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• Проведена проверка от екип на Съвета 
на Европейския съюз – доклад от 
м.март 2016 г. 

 

• Изследвано е практическата 
имплементация на европейски 
политики, свързани с превенция и 
борба с кибер измамите. 
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Анализ на текущото 

състояние 
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• Борбата с кибер атаките е приета като 

основен приоритет на правителството 

– ангажирани държавни служби 

– участие на частни организации 

• Статистиката спрямо кибер измамите и 

атаките е непълна 

– децентрализация на данните 
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Констатации и наблюдения в 

резултат на проверката 
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• Недостатъчна осведоменост при 
крайните потребители 
– липса на постоянни awareness програми 

• Пропуски при докладването на 
инциденти/атаки (“dark figure” of 
cybercrime) 

– лицата не отнасят проблемите до 
компетентните органи 
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Констатации и наблюдения в 

резултат на проверката 
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• Липса от стабилна база със съдебна практика, 
касаеща случаи, свързани с кибер атаки и 
кибер измами.  

• Необходимост от допълнителни 
специализирани обучения и техническа 
подготовка спрямо представители на 
съдебната система  

• Не са отделени достатъчни средства за 
сътрудничество между LEA и частния сектор 
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Констатации и наблюдения в 

резултат на проверката 
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• Видове кибер измами и особености 

• Данни от 2014 г.  

– 44% от атаките са DOS/DDOS 

– 32% от атаките са свързани с заразен код 

– 10% от атаките са свързани с Botnets 

– 7% от атаките са свързани с Intrusion attacks 

– 5% от атаките са Spam 
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Съвременни тенденции 
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• Phishing 

• Spear Phishing 

• Картови измами 

• Измами с интернет банкиране 

• Ransomware 

• DOS/DDOS Attacks 

• Измами с интелектуална собственост 
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Съвременни тенденции 



Bulgaria Chapter #159 

• Подготовка и провеждане на обучителни 

мероприятия с насоченост подготовка на 

представители на държавния и частния 

сектор по теми, свързани с кибер 

измамите.  

 

• Провеждане на WORKSHOPS с насоченост 

повишаване на технически умения 
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Възможности за АСЕРИ 

България 
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• Създаване на кампанийни програми, 

насочени към широката общественост за 

теми, касаещи кибер измамите 

• Създаване на електронен канал за 

съдействие на пострадали от кибер 

измами лица – насоки и помощ при 

уведомяване на компетентен орган, 

методи на превенция и защита 
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Възможности за АСЕРИ 

България 
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• Планиране на партньорства между АСЕРИ 

България и правоохранителни органи и 

органи на съдебната власт по теми, 

свързани с кибер измамите. 

• Планирани партньорства с университети в 

страната по теми, свързани с кибер 

измамите. 
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Партньорства 



Bulgaria Chapter #159 

Край. 

Благодаря за вниманието! 

Въпроси? 
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